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1. WPROWADZENIE

Tworzy si¢ dokumentacj¢ ochrony danych osobowych celem opisu sposobu przetwarzania danych
osobowych oraz opisu $rodkéw technicznych 1 organizacyjnych zapewniajacych ochrone
przetwarzania danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Jednym z gtownych celow dokumentacji jest przekazanie pracownikom III Liceum
Ogolnoksztatcacego im. Mikotaja Kopernika w Kaliszu podstawowej wiedzy z zakresu ochrony
danych osobowych oraz zasad i procedur zwigkszajac $wiadomo$¢ pracownikow o wartosci
posiadanych i przetwarzanych danych osobowych m.in. poprzez:

- wyjasnienie zagadnienia i opisanie podstaw prawnych;

- scharakteryzowanie podstawowych zagrozen bezpieczenstwa oraz sposob postgpowania w
przypadku ich wykrycia;

- opis zastosowanej polityki bezpieczenstwa,

- szczegotowy opis procedur pracy w systemach informatycznych;

- wykaz rejestru czynnos$ci ochrony danych osobowych;

- oceng ryzyka w zakresie przetwarzania danych osobowych;

- zasady organizacji pracy przy zbiorach osobowych przetwarzanych metodami tradycyjnymi.

Stosujac zasady zawarte w niniejszej dokumentacji, ryzyko wystapienia negatywnych konsekwencji
wynikajacych z zagrozen przetwarzania danych osobowych takich jak:

- naruszenie interesoOw lub praw osoby fizycznej, ktorej dane osobowe dotycza;

- naruszenia danych osobowych rozumianych jako dobro prywatne powierzone III LO;

- naruszenie przepisow prawa;

- utraty lub obnizenia reputacji III LO mogacej mie¢ wptyw na jej wartos¢;

- strat finansowych ponoszonych w wyniku natozonych kar lub utraty wiarygodnosci;

- zaktocenie  czynnosci  spowodowanych  nieprawidlowym  dzialaniem  systemow
informatycznych

jest zminimalizowane.

[II Liceum Ogo6lnoksztatcace im. Mikotaja Kopernika w Kaliszu realizuje zadania w zakresie
edukacji, okreslone w ustawie z dnia 14 grudnia 2016 r. - Prawo o$wiatowe ze zmianami oraz z dnia
26 stycznia 1982 r. - Karta Nauczyciela ze zmianami.

2. PODSTAWA PRAWNA
Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

3. DEFINICJE
W dokumencie przyjmuje si¢ nastgpujaca terminologie:
III LO - II Liceum Ogolnoksztalcace im. Mikotaja Kopernika w Kaliszu
RODO - Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ze zmianami.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,;osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczeg6lno$ci na podstawie identyfikatora takiego jak
imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegélnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczng,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.
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Przetwarzania — operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub zwigzkowa, jak rowniez danych o
stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu
sagdowym lub administracyjnym.

Administrator danych (ADQO) — III Liceum Ogdlnoksztatcgce im. Mikotaja Kopernika z siedzibg w
Kaliszu, ul. Kosciuszki 10.

Inspektor ochrony danych (IOD) — osoba fizyczna wspierajaca administratora danych w realizacji
obowiazkéw dotyczacych ochrony danych osobowych oraz nadzorujagca stosowanie $rodkow
technicznych i organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagrozen oraz
kategorii danych objetych ochrong. Osoba powotana przez ADO.

Administrator systemu informatycznego (ASI) — osoba odpowiedzialna za sprawnos¢ i konserwacjg
oraz wdrazanie technicznych zabezpieczen systemow informatycznych przetwarzajacych dane
osobowe. Osoba powotana przez ADO.

Zbior danych - uporzadkowany zestaw danych osobowych dostgpnych wedlug okre§lonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.

System informatyczny - zespdt wspolpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
przetwarzaniem.

Zgoda osoby, ktorej dane dotycza — dobrowolne, konkretne, swiadome i jednoznaczne okazanie
woli, ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Haslo — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

Identyfikator uzytkownika — ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobg upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamos$ci podmiotu.

Rozliczalnos¢ - wilasciwos¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane
W sposob jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych — wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
Zniszczone w sposob nieautoryzowany.

Niezawodnos¢ — wlasciwo$¢ zapewniajgca, ze zamierzone zachowania i skutki sg spojne.

Poufnos$¢ danych — wlasciwo$¢ zapewniajaca, ze dane nie s3a udost¢pniane nieupowaznionym
podmiotom.

Dokumentacja — dokumentacja przetwarzania danych osobowych opisujaca sposob przetwarzania
danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, okreslong w
przepisach prawnych.

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH - WPROWADZENIE, DEFINICJE Strona 4



[l Liceum Ogélnoksztatcace im. Mikotaja Kopernika w Kaliszu

4. WPROWADZENIE DO OCHRONY DANYCH OSOBOWYCH

Ponizej przedstawiono wyciag najwazniejszych informacji odnosnie ochrony danych osobowych.

4.1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

- osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wigkszej liczbie okreslonych celow;

- przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem
umowys;

- przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
administratorze;

- przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza, lub
innej osoby fizycznej;

- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

- przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolno$ci
osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegdélnosci gdy
osoba, ktorej dane dotycza, jest dzieckiem.

4.2. W przypadku zbierania danych osobowych od osoby, ktorej one
dotycza, administrator danych jest obowigzany poinformowac te osobe¢ o:

- swojej tozsamosci i danych kontaktowych oraz, gdy ma to zastosowanie, tozsamos$¢ i dane
kontaktowe inspektora ochrony danych;

- celu przetwarzania danych osobowych, oraz podstawe prawna przetwarzania;

- prawnie uzasadnione interesy realizowane przez administratora lub przez strong trzecia;

- informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

- inne informacje niezbedne do zapewnienia rzetelnos$ci i przejrzystosci przetwarzania takie jak:
okres, przez ktéry dane osobowe beda przechowywane, prawa osoby fizycznej, czy podanie
danych jest konieczne j jakie sa ewentualnie konsekwencje niepodania danych, informacje o
zautomatyzowanym podejmowaniu decyzji.

Informacje powyzsze przekazuje si¢ rowniez w przypadku zbierania danych osobowych w sposob
inny niz od osoby, ktorej dane dotycza, wraz z podaniem zrédta pochodzenia danych osobowych, a
gdy ma to zastosowanie — czy pochodzg one ze zrodet publicznie dostepnych.

Powyzszych zasad nie stosuje sig, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania lub osoba, ktérej dane dotycza, posiada juz te informacje.

4.3. Przetwarzanie danych jest zabronione w przypadku:

- przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwiazkowa,
jak réwniez danych o stanie zdrowia, kodzie genetycznym, nalogach lub zyciu seksualnym
oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych
orzeczen wydanych w postegpowaniu sadowym lub administracyjnym.

Przetwarzanie powyzszych danych, jest jednak dopuszczalne, jezeli m.in.:
- osoba, ktorej dane dotycza, wyrazi na to zgode¢ na pismie;

- przetwarzanie jest niezbedne do wypeienia obowigzkéw i wykonywania szczegélnych praw
przez administratora lub osobg, ktérej dane dotycza;
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- przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza, lub
innej osoby fizycznej;

- przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktorej dane dotycza;

- przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym;

- przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy;

- przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celow statystycznych.

4.5. Zasady dotyczace przetwarzania danych osobowych:
Aby przetwarza¢ dane osobowe muszg one byc¢:

- przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza;

- zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
W sposoOb niezgodny z tymi celami;

- adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sa
przetwarzane;

- prawidlowe i w razie potrzeby uaktualniane;

- przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dluzszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane;

- przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w
tym ochron¢ przed niedozwolonym Iub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem,;

Administrator danych jest odpowiedzialny za przestrzeganie powyzszych zasad.

4.5. Prawa osoby, ktorej dane dotycza:

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotycza, zawartych w
zbiorach danych, a zwlaszcza prawo do m.in.:

- dostepu do danych i ich poprawiania, przenoszenia danych;

- cofniecia zgody na przetwarzanie danych;

- ograniczenia przetwarzania danych, sprzeciwu przetwarzania;

- usunigcia danych (,,prawo do bycia zapomnianym”);

- niepodlegania zautomatyzowanemu podejmowaniu decyzji, profilowaniu;

- wniesienia skargi do organu nadzorczego - Prezesa Urzgdu Ochrony Danych Osobowych.

4.6. Prezes Urzedu Ochrony Danych Osobowych

Organem nadzorczym do spraw ochrony danych osobowych w Polsce jest Urzad Ochrony Danych
Osobowych (Prezes Urzgdu Ochrony Danych Osobowych).

Do zadan Prezesa Urzgdu Ochrony Danych Osobowych w szczeg6lno$ci nalezy m.in.:

- monitorowanie i egzekwowanie stosowania przepisdéw o ochronie danych osobowych;

- wspolpraca innymi organami nadzorczymi;

- wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonania
przepisow o ochronie danych osobowych;

- inicjowanie i podejmowanie przedsiewzig¢ oraz doradzanie w zakresie upowszechniania i
doskonalenia wiedzy z zakresu ochrony danych osobowych.

4.7. Obowiazki Administratora Danych Osobowych

Administrator Danych Osobowych (ADO) zobowigzany jest do zapewnienia zgodnoSci przetwarzania
danych osobowych z przepisami prawa, ochrony przetwarzania danych osobowych przed ich
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udostepnieniem osobom nieupowaznionym, zabraniem przez osobe¢ nieupowazniong, zbieraniem i
przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Ponadto ADO zobowigzany jest zapewni¢ kontrole i rozliczalno$¢ nad tym, jakie dane osobowe, kiedy
i przez kogo sa przetwarzane oraz komu sg przekazywane.

W tym celu ADO prowadzi dokumentacje¢ oraz wszelkie potrzebne ewidencje i upowaznienia.

ADO, w przypadku podmiotow publicznych, obowigzany jest powota¢ Inspektora Ochrony Danych
(IOD) oraz moze powota¢ Administratora Systemu Informatycznego (ASI). Szczegotowe zadania
10D i ASI wykazane sg w dalszej cze$ci dokumentac;ji.

5. ZAGROZENIA BEZPIECZENSTWA

Charakterystyka mozliwych zagrozen:

Zagrozenia losowe zewnetrzne (np. klgski zywiotowe, przerwy w zasilaniu), ktorych wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu, a ciaglos$¢ systemu zostaje zaktocona, lecz nie dochodzi do naruszenia poufno$ci
danych.

Zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow, administratora systemu,
awarie sprzetowe, btedy oprogramowania), przy ktorych moze doj$¢ do zniszczenia danych, a ciggtos¢
pracy systemu moze zosta¢ zakldcona oraz moze nastgpic¢ naruszenie poufnosci danych.

Zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, gdzie wystgpuje
naruszenia poufnosci danych (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zakldcenie ciaglosci pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z
zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych
sktadnikow systemu.

Ponizej przedstawiono przyktadowe sytuacje $wiadczgce o naruszeniu zasad bezpieczenstwa. W
przypadku zaistnienia lub stwierdzenia podejrzenia wystapienia ktoregokolwiek z zagrozen nalezy
niezwlocznie powiadomi¢ ADO lub IOD:

Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na zasoby systemu
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, wlamanie, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.

Sytuacje przypadkowe - pozostawienie niezamknietych drzwi lub okien w pomieszczeniach gdzie
przetwarza si¢ dane osobowe w przypadku gdy w pomieszczeniu nie ma 0s6b uprawnionych.

Niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych.

Awaria sprzetu lub oprogramowania, ktore wyraznie wskazujga na umys$lne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie serwisu oraz sam fakt
pozostawienia serwisantow bez nadzoru.

Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora zapewnia
ochrong zasobow lub inny komunikat o podobnym znaczeniu.

Jako§¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zakldcenia
systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.

Naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym systemie.

Préba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego upowaznienia
(uwierzytelnienia).
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Niedopuszczalna manipulacja danymi osobowymi w systemie.

Ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg procedur ochrony
przetwarzania albo innych strzezonych elementow systemu.

Praca w systemie informatycznym wykazujaca nieprzypadkowe odstepstwa od zalozonego rytmu
pracy oraz wskazujaca na przetamanie lub zaniechanie ochrony danych osobowych - np. praca przy
komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu, itp.

Podmiana lub zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego upowaznienia lub w
sposob niedozwolony, kasowania lub kopiowanie danych.

Razace naruszenia dyscypliny pracy w systemie informatycznym w zakresie przestrzegania
procedur bezpieczenstwa informacji (niewylogowanie si¢ przed opuszczeniem stanowiska pracy,
niezamknigcie pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

Zapisywanie danych osobowych na niezabezpieczonych nosnikach zewnetrznych oraz
wynoszenie ich poza obszar przetwarzania lub przesytanie niezabezpieczonych danych przez internet.

Razace naruszenia dyscypliny przetwarzania danych papierowych w zakresie przestrzegania
procedur bezpieczenstwa informacji (pozostawienie danych na biurkach, poélkach, pozostawienie
otwartych szaf, przechowywanie dokumentéw w miejscach do tego nieprzeznaczonych, wyrzucanie
dokumentoéw z danymi osobowymi bez uprzedniego zniszczenia, pozostawienie danych osobowych w
drukarce, na ksero, itp).

Nieuprawnione instalowanie jakiegokolwiek  oprogramowania, obecnos¢ podejrzanego
oprogramowania.

Awarie sprzetu i oprogramowania, w tym zasilaczy awaryjnych podtrzymujacych zasilanie.

Nieoczekiwane, niewyjasnione i niezapowiedziane zmiany w dzialaniu, wygladzie
oprogramowania, urzadzenia, kabli.

Nieuzasadnione przegladanie danych w ramach konsultacji lub pomocy techniczne;j.

Pozostawienie nosnikow danych, wydrukéw, kserokopii, pism i innych dokumentow zawierajacych
dane osobowe w miejscach narazonych na tatwy dostep osob trzecich.

Nieuzgodnione, nieoczekiwane, nagle wizyty osob probujacych ingerowaé w system celem naprawy,
konfiguracji lub kontroli.
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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W III LICEUM OGOLNOKSZTALCACYM
IM. MIKOLAJA KOPERNIKA W KALISZU

Polityka bezpieczenstwa to zestaw praw, regut i praktycznych do§wiadczen dotyczacych sposobu
zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz III LO. Jest ona cze$cia dokumentacji
danych osobowych, z ktérej wstgpem nalezy si¢ zapoznaé przed przeczytaniem niniejszego
dokumentu.

Dokument ten odnosi si¢ calo$ciowo do problemu zabezpieczenia danych osobowych w III LO tj.
zardbwno do zabezpieczenia danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w
systemach informatycznych. Wskazuje dzialania, jakie nalezy wykona¢ oraz ustanawia zasady i reguly
postgpowania, ktore nalezy stosowac, aby wlasciwie zabezpieczy¢ dane osobowe.

1. OSWIADCZENIE O INTENCJACH KIEROWNICTWA

W celu realizacji postanowien dokumentacji ochrony danych osobowych Dyrektor III LO dotozy
wszelkich staran i zapewni:

- niezbedne $rodki finansowe, prawidtowe wyposazenie i zabezpieczenie stanowisk i narzedzi
pracy;

- odpowiedni poziom procedur, konieczne szkolenia pracownikdéw, u§wiadamianie w dziedzinie
bezpieczenstwa informacji;

- odpowiednie zabezpieczenia pomieszczen i systemu informatycznego.

Zasady i standardy okreslone w dokumentacji musza by¢ stosowane przez wszystkich pracownikow
III LO (rowniez osoby nie majgce bezposredniego dostegpu do danych jak np. osoby pilnujace
porzadku, sprzatajace), dlatego kazdy pracownik zobligowany jest do zapoznania si¢ z dokumentacjg i
bezwzgledne przestrzeganie zasad w niej zawartych.

Majac $swiadomosé, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towe] szczelnosci
systemu konieczne jest, aby kazdy pracownik byl pelen §wiadomej odpowiedzialnosci, postepowat
zgodnie z przyjetymi zasadami i minimalizowat zagrozenia wynikajace z bledéw ludzkich.

W przypadku naruszenia bezpieczenstwa informacji stosuje si¢ procedury postegpowania stworzone dla
takiej sytuacji, a pracownicy ponosza odpowiedzialno$¢ dyscyplinarng i prawng wynikajaca z
przepisow prawa, Kodeksu Cywilnego oraz Kodeksu Pracy.

2. ANALIZY, REJESTRY I EWIDENCJE PROWADZONE PRZEZ ADO

W celu odpowiedniego zabezpieczenia i rozliczalnosci ochrony danych osobowych prowadzi si¢ w
formie papierowej lub elektroniczne;j:

- rejestr czynnosci przetwarzania danych osobowych oraz analize ryzyka;
- rejestr naruszen ochrony danych osobowych;

- ewidencj¢ 0sob upowaznionych do przetwarzania danych osobowych;

- ewidencj¢ zapoznania si¢ z niniejszg dokumentacja;

- ewidencj¢ dostepow do systemow informatycznych;

- ewidencj¢ podmiotow przetwarzajacych powierzone dane osobowe.

ADO moze wyznaczy¢ osob¢ odpowiedzialng za prowadzenie poszczegdlnych rejestrow i ewidencji.

ADO na biezaco analizuje ocen¢ skutkow dla ochrony danych, ocen¢ ryzyka naruszenia praw i
wolno$ci osoby fizycznej oraz zabezpieczenia zwigzane z ochrong danych osobowych zbiorow
tradycyjnych i systeméw informatycznych.
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3. OKRESLENIE SRODKOW ORGANIZACYJNYCH

W celu stworzenia wlasciwych zabezpieczen, ktore powinny bezposrednio oddziatywaé na procesy
przetwarzania danych, wprowadza si¢ nastepujace $rodki organizacyjne:

urzadzenia w systemie informatycznym III LO sa potaczone do sieci publicznej, w zwigzku z
tym ADO stosuje srodki bezpieczenstwa na poziomie wysokim;

przetwarzanie danych osobowych moze odbywaé sie wylacznie w ramach wykonywania
zadan stuzbowych;

zakres uprawnien do przetwarzania danych osobowych wynika z zakresu zadan stuzbowych;
do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajgce stosowne
upowaznienie, natomiast osoby przebywajace w pomieszczeniach gdzie przetwarzane sa dane
osobowe, powinny mie¢ na to zgode; podpisane upowaznienie lub zgoda dotaczane jest do akt
osobowych; wzor upowaznienia i zgody stanowig zatgczniki nr 1 i 2 do niniejszej
dokumentacji; wydanie nowego upowaznienia/zgody uniewaznia automatycznie poprzednio
wydane;

kazdy pracownik podpisuje oswiadczenie o zobowigzaniu si¢ do zachowania poufnos$ci; wzor
o$wiadczenia stanowi zatgcznik nr 3 do niniejszej dokumentacji;

prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych oraz majacych
zgode na przybywanie w miejscu przetwarzania danych;

prowadzona jest ewidencja zapoznania si¢ 0s6b upowaznionych z niniejsza dokumentacja;
obszar przetwarzania danych osobowych =zabezpiecza si¢ przed dostepem 0sob
nieuprawnionych na czas nieobecnosci w nim 0s6b upowaznionych do przetwarzania danych;
klucze do pomieszczen przechowywane i wydawane sg zgodnie z instrukcjg przechowywania
i wydawania kluczy;

przebywanie osob nieuprawnionych w w/w obszarze jest dopuszczalne za zgodg ADO lub w
obecnosci osoby upowaznionej do przetwarzania danych osobowych;

przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkna¢ okna oraz usuna¢ z biurka wszystkie dokumenty i no$niki informacji oraz umiescic
je w odpowiednich zamykanych szafach lub biurkach;

pomieszczenia w ktorych przetwarza si¢ dane osobowe zamykane sg na klucz;

zabrania si¢ gromadzenia lub tworzenia odrebnych zbioréw danych osobowych poza zbiorami
zgodnie z prowadzonym rejestrem czynnosci przetwarzania - w szczegdlnosci w podreczne;j
dokumentacji;

wszelkie podreczne wydruki lub zestawienia, w ktorych wystepuja dane osobowe powinny
by¢ zminimalizowane do niezbednych informacji, a po uzyciu trwale zniszczone lub
zanonimizowane (usunigte dane osobowe jak np. pesel, adres);

niepotrzebne dokumenty lub dokumenty po ustaniu ich przydatnosci zawierajace dane
osobowe powinny by¢ niszczone w sposob uniemozliwiajacy ich odczytanie;

monitory komputerow, na ktorych przetwarzane sg dane osobowe powinny by¢ ustawione w
sposéb uniemozliwiajacy odczytanie tych danych osobom trzecim;

wszelki dostep do danych osobowych zapisanych elektronicznie oraz dostep do systemow
komputerowych powinien odbywaé si¢ poprzez logowanie z uzyciem osobistych logindw i
haset;

zbiory danych osobowych przechowywane elektronicznie powinny by¢ zabezpieczone
poprzez regularne wykonywanie kopii bezpieczenstwa;

wszelkie dokumenty elektroniczne zawierajgce dane osobowe, ktére sa wynoszone lub
przesytane poza obszar przetwarzania danych powinny by¢ zabezpieczone hastem odczytu lub
zaszyfrowane;

szczegotowe zasady postgpowania ze zbiorami przetwarzanymi elektronicznie okresla
Instrukcja Zarzadzania Systemem Informatycznym, ktora jest czeScig dokumentacji;

zasady korzystania z komputeréw stuzbowych oraz z zasobow informatycznych, w tym sieci
internet okresla odrgbny regulamin korzystania z zasobow informatycznych III LO;

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH - POLITYKA BEZPIECZENSTWA Strona 10



[l Liceum Ogélnoksztatcace im. Mikotaja Kopernika w Kaliszu

4. OKRESLENIE SRODKOW TECHNICZNYCH

Srodki techniczne niezbedne dla zapewnienia poufno$ci, bezpieczenstwa, integralnosci, rozliczalnosci
i niezawodnosci przetwarzanych danych:

budynek III LO zabezpieczony jest alarmem oraz monitoringiem wizyjnym; catodobowy
dozoér ochrony pelni zewnetrzna firma ochroniarska;

budynek wyposazony jest w wolnostojace gasnice przeciwpozarowe, ktore powinny by¢é w
miejscach ogdlnie dostepnych, w szczeg6lnosci w miejscach w ktorych przechowywane sa
dane osobowe;

obszary przechowywania i przetwarzania danych zabezpiecza si¢ przed fizycznym dostepem
poprzez zamki w drzwiach, a takze przestrzeganie procedur spraw porzadkowych oraz
postgpowania z kluczami;s

komputery na ktérych przetwarza si¢ dane osobowe zaopatrzone sg w licencjonowane
programy i okresowo sprawdzane pod katem poprawnosci ich instalacji i aktualizacji;

system informatyczny zabezpieczony jest poprzez nadanie hasel uprawnionym uzytkownikom
a takze poprzez sporzadzanie kopii bezpieczenstwa danych na no$nikach magnetycznych i
optycznych oraz wydrukach komputerowych;

zastosowano systemowe $§rodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasoboéw informatycznych, w tym zbiorow danych osobowych dla poszczegolnych
uzytkownikow systemu informatycznego;

wykorzystano §rodki pozwalajace na rejestracje zmian wykonywanych na poszczegoélnych
elementach zbioréw danych osobowych;

system informatyczny zabezpieczony jest oprogramowaniem antywirusowym zarzadzanym
centralnie, umozliwiajacym w latwy sposéb diagnozowanie poprawnosci aktualizacji oraz
wystepujacych problemows;

zastosowano wygaszacze ekranow na stanowiskach, na ktorych przetwarzane sg dane
osobowe;

komputery, ktore stuza do przechowywania i przetwarzania danych osobowych, za wyjatkiem
komputerow stuzacych przede wszystkim do odczytu powinny by¢ zabezpieczone w
urzadzenia podtrzymujace napigcie na wypadek braku zasilania;

dostep z sieci publicznej do sieci wewnetrznej zabezpieczony jest systemem typu firewall na
glownym urzadzeniu dostgpowym z sieci publicznej w celu ochrony zagrozen z zewnatrz,
proby nieuprawnionego dostepu sa logowane;

dostep z sieci do komputeréw lokalnych zabezpieczony jest oprogramowaniem typu firewall;
zbiory danych w postaci tradycyjnej umieszczane sg w szafach zamykanych na klucz;

zbiory danych w postaci tradycyjnej, zawierajace dane osobowe majace istotne znaczenie dla
ochrony danych osoby fizycznej umieszczane sa w szafach metalowych lub sejfach;
archiwalne bazy danych znajdujg si¢ w skladnicy akt szkoty; klucze do skladnicy akt
posiadajg uprawnieni pracownicy.

5. POLITYKA PRYWATNOSCI NA STRONIE INTERNETOWEJ III LO

W celu zapewnienia bezpieczenstwa danych osobowych o0sob korzystajacych z serwisow
internetowych III LO, stworzona zostata polityka prywatnosci.

Polityka prywatnosci jest zamieszczona na stronach www placowki.

6. ZASADY POSTEPOWANIA PRZY PRZETWARZANIU DANYCH

OSOBOWYCH
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Kazdy pracownik dzialajacy z upowaznienia administratora i majgcy dostep do danych osobowych
przetwarza je wylacznie na polecenic administratora i w zakresie jaki zostal wskazany w
upowaznieniu.

Osoby upowaznione zobowigzane s3 do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczen. Obowiazek ten istnieje rowniez po ustaniu stosunku pracy.

Kazdy pracownik, ktory dokonuje czynnosci zwigzane z przetwarzaniem danych osobowych
zobligowany jest stosowa¢ si¢ do ninigjszej dokumentacji oraz ponosi odpowiedzialno$¢ za
bezpieczenstwo przetwarzania danych osobowych.

Wynoszenie poza placowke dokumentéw zawierajacych dane osobowe w formie papierowej oraz
cyfrowej jest surowo zabronione z wykluczeniem sytuacji zwigzanych z wykonywaniem czynnosci
stuzbowych oraz zastosowaniem odpowiednich zabezpieczen.

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do przestrzegania Instrukcji
Zarzadzania Systemem Informatycznym, ktora jest cze$cig niniejszej dokumentacji oraz wskazowek
zawartych w instrukcji obstugi urzadzen, oprogramowania i no$nikow.

7. PROCEDURY PRZEKAZYWANIA DANYCH PODMIOTOM
TRZECIM

Administrator Danych moze przekazywa¢ w szczegdlnych przypadkach przetwarzanie danych
osobowych zewnetrznym podmiotom, instytucjom, organizacjom, placoéwkom tylko i wylacznie w
konkretnym i sprecyzowanym celu oraz na podstawie przepisow prawa, ktore umozliwia
przetwarzanie danych osobowych w tym celu.

ADO moze korzysta¢ wylacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by
przetwarzanie spelniato wymogi przepisow prawa i chronito prawa oséb, ktorych dane dotycza.

Powierzenie danych musi by¢ potwierdzone umowa powierzenia, ktéra zawiera cel przekazania,
zakres danych, kategorie 0s6b oraz czas planowanego przetwarzania danych przez podmiot
przetwarzajacy.

ADO prowadzi rejestr podmiotow, ktorym powierzyt przetwarzanie danych.

8. ZAPEWNIENIE DOKUMENTACJI I CIA’GLOSCI DOSKONALENIA
ZABEZPIECZEN

Majac na uwadze ztozono$¢ problemu stosowania zabezpieczen ADO dotozy wszelkich staran aby
nalezycie wykona¢ zadania zwigzane z ochrona danych osobowych.

Najwazniejsze czynniki wplywajace na ztozono$¢ problemu to:

- asymetria dzialan majacych na celu zabezpieczenie systemu - polega ona tym, ze aby
skutecznie zabezpieczy¢ system nalezy usunga¢ wszystkie stabosci, podczas gdy wystarczy
znalez¢ jedna, aby skutecznie system zostat zaatakowany;

- zalezno$¢ od otoczenia - wptyw calego otoczenia systemu i $rodowiska informatycznego na
bezpieczenstwo, w ktorym dany system/program przetwarzania danych funkcjonuje;

- cigglos¢ dziatania - wymdg permanentnego monitorowania i aktualizowania zastosowanych
srodkow bezpieczenstwa. Jakakolwiek zmiana struktury systemu czy tez dodanie nowych
ustug kazdorazowo wymaga jego weryfikacji pod wzgledem zagrozen i ryzyka, na jakie
przetwarzane dane mogg by¢ narazone i tym samym - weryfikacji zastosowanych $rodkow
bezpieczenstwa.
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9. ZADANIA INSPEKTORA OCHRONY DANYCH

Zgodnie z przepisami prawa ADO powinien powota¢ Inspektora Ochrony Danych. Do gtéwnych
zadan 10D nalezy:

- informowanie administratora, podmiotu przetwarzajagcego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy przepiséw
prawa oraz wewnetrznych procedur;

- doradzanie i szkolenia pracownikow w zakresie upowszechniania i doskonalenia wiedzy z
zakresu ochrony danych osobowych;

- monitorowanie przestrzegania przepisdw prawa oraz wewnetrznych procedur w dziedzinie
ochrony danych osobowych, w tym podzial obowigzkéw, dziatania zwigkszajace
swiadomos$¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powiazane z tym audyty;

- udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;

- wspolpraca z organem nadzorczym;

- nadzorowanie opracowania i aktualizowania dokumentacji ochrony danych;

- pomoc w prowadzeniu rejestru czynnosci przetwarzania danych osobowych oraz innych
rejestrow i ewidencji;

- monitorowanie dziatan i skutecznosci zabezpieczen wdrozonych w celu ochrony danych
osobowych.

10. ZADANIA ADMINISTRATORA SYSTEMU INFORMATYCZEGO

ADO moze powota¢ Administratora Systemu Informatycznego. W takim przypadku do jego
gtéwnych zadan nalezy m.in.:

zarzadzanie systemem informatycznym przetwarzajacym dane;

opracowywanie wykazu uzytkowanego oprogramowania, jego konserwacja oraz
uaktualnianie;

prowadzenie monitoringu przetwarzania danych osobowych;

nadawanie uprawnien uzytkownikow i prowadzenie aktualnego rejestru;

kontrola mechanizmow uwierzytelnienia uzytkownikow;

kontrola wykonywania kopii bezpieczenstwa;

kontrola systemu antywirusowego i firewall;

informowanie Administratora danych o wszelkich probach ztamania zabezpieczen, awariach
programdéw czy niewlasciwego wykorzystania sprzetu.

W przypadku niepowotania Administratora Systemu Informatycznego, powyzsze zadania odwotuja si¢
do Administratora Danych Osobowych.

11. POSTEPOWANIE W PRZYPADKU NARUSZENIA ZASAD

BEZPIECZENSTWA

Uzytkownik zobowigzany jest do niezwlocznego powiadamiania bezposredniego przetozonego, ASI,
ADO lub 10D o wszelkich wykrytych lub podejrzewanych stabo$ciach systemu, zagrozeniach z nimi
zwigzanych oraz o wszelkich innych incydentach, a w szczegolnosci:

stwierdzenia wlamania i/lub kradziezy sprzetu lub nosnikéw zawierajacych dane;

stwierdzenia zaginigcia no$nika zawierajacego dane (wydruku, kopii bezpieczenstwa, itp.);
stwierdzenia lub podejrzenia nieuprawnionego dostgpu do pomieszczen, gdzie sa
przetwarzane dane lub do systemu informatycznego;
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- stwierdzenia nieuzasadnionej modyfikacji, utraty danych lub niezgodno$ci w danych (np.
utraty plikow na dysku komputera, braku lub nadmiaru danych);

- znalezienia poza pomieszczeniami przetwarzania wszelkich dokumentow, wydrukow,
dyskietek i innych nosnikow danych;

- przestania danych lub informacji dotyczacych danych lub polityki bezpieczenstwa do
niewlasciwego miejsca lub adresata;

- wszelkich awarii systemu informatycznego (sprzetu lub oprogramowania);

- nietypowego dziatania systemu informatycznego, np. braku potaczenia szyfrowanego przy
uwierzytelnianiu si¢ przez przegladarke internetowa;

- nietypowych komunikatow wyswietlanych na ekranie monitora;

- obecnosci podejrzanych plikéw w poczcie elektronicznej;

- obecnosci podejrzanych urzadzen w poblizu komputera, np. kamer, mikrofonéw, urzadzen
wpietych w porty usb;

- wykrycia wirusa w systemie.

Po stwierdzeniu wystapienia lub podejrzeniu wystgpienia incydentu naruszenia bezpieczenstwa
informacji uzytkownik powinien:

- niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkoéw
zaistnialego naruszenia, o ile istnieje taka mozliwos$¢, a nastgpnie uwzgledni¢ w dziataniu
réwniez ustalenie przyczyn lub sprawcow;

- rozwazyC wstrzymanie biezacej pracy na komputerze lub pracy biurowe] w celu
zabezpieczenia miejsca zdarzenia;

- zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore wiaza sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analizg;

- powstrzymac si¢ od wszelkich czynnoéci w pomieszczeniu przetwarzania mogacych zatrzeé
$lady naruszenia bezpieczenstwa informacji;

- zastosowac si¢ do polecen ADO, I0OD lub ASI;

- zwrdci¢ uwage, aby nie porzuca¢, wyrzuca¢ do $mieci, niszczy¢ lub sprawdza¢ zawartosci
znalezionych nos$nikow danych;

- sporzadzi¢ notatke o zdarzeniu i przekaza¢ ja ASO lub 10D.

Uzytkownik posiadajacy tylko informacje moggce mie¢ wpltyw na bezpieczenstwo danych osobowych
réwniez zobowigzany jest niezwlocznie zglosi¢ ten fakt ADO lub 10D.

ADO wraz z 10D po zgloszeniu naruszenia zasad bezpieczenstwa lub incydentu dokonuje:

- analizy sytuacji oraz konsekwencji naruszenia dobr osobistych osob fizycznych, ktorych
dotyczy naruszenie;

- podejmuje odpowiednie kroki zabezpieczajace dane osobowe oraz minimalizujace negatywne
skutki naruszenia dobr osobistych 0so6b fizycznych, ktorych dotyczy naruszenie;

- w przypadku powaznego naruszenia dokonuje oceny konieczno$ci powiadomienia oséb
fizycznych ktorych dane dotyczg oraz Prezesa Urzedu Ochrony Danych o fakcie i zakresie
naruszenia przepisow;

- udokumentowuje zaistniaty przypadek i sporzadza raport.

Po sporzadzeniu raportu 10D przygotowuje dokument procesow naprawczych, okre§la mozliwosci
techniczne zwigzane z ewentualnym odtworzeniem danych z kopii zapasowych, jak rowniez zarzadza
w jakim terminie nastgpi wznowienie procesu przetwarzania danych.

Za incydentalne naruszenie przepisow o ochronie danych osobowych uznaje si¢ pojedyncze zdarzenie
lub seri¢ niepozadanych albo niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji,
ktoére stwarzajg znaczne prawdopodobienstwo zaktocenia dziatan placowki 1 zagrazajg bezpieczenstwu
informacji, czyli:

- nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset itd.);
- niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;
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- nieodpowiednie zabezpieczenie sprzetu IT czy oprogramowania przed wyciekiem lub utratg
danych osobowych.

Za wysokie naruszenie przepisow o ochronie danych osobowych uznaje si¢ takie naruszenie, ktore ma
zwigzek z naruszeniem dobr osobistych, ktore sa pod ochrong prawa cywilnego, w szczegoélnosci:
zdrowie, wolno$¢, swoboda sumienia, dane personalne, wizerunek, tajemnica korespondencji,
nietykalno$¢ mieszkania, tworczo$¢ naukowa, artystyczna, wynalazcza i racjonalizatorska oraz
dotyczy wielu o0sob.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH W I
LICEUM OGOLNOKSZTALCACYM IM. MIKOLAJA KOPERNIKA

W KALISZU

1. WSTEP, CHARAKTERYSTYKA, OGOLNE ZASADY

Ninigjsza instrukcja stanowi podstawe do okreslenia sposobu zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych oraz innych prawnie chronionych w III LO. Jest ona
czescia dokumentacji danych osobowych, z ktdra nalezy si¢ zapozna¢ przed przeczytaniem niniejszej
instrukcji.

Na system informatyczny sktada si¢:

lokalna sie¢ informatyczna wraz z urzadzeniami sieciowymi,

serwery oraz wszystkie stacje robocze (komputery);

wszystkie urzadzenia peryferyjne podtaczane do komputerow;

podiaczenie sieci lokalnej do sieci publicznej poprzez ustugodawce internetowego.

Wprowadza si¢ zasady ogdlne:

wszystkie komputery i1 serwery zabezpieczone sg oprogramowaniem antywirusowym i
firewall;

kazde oprogramowanie jest licencjonowane oraz uaktualniane w razie potrzeby;
oprogramowanie systemowe oraz wszelkie przegladarki powinny by¢ uaktualniane w
mozliwie najkrotszym czasie od wydania poprawki przez producenta;

dostep do systemu i programéw odbywa si¢ poprzez autoryzacje uzytkownika w systemie na
podstawie loginu i hasta;

dostep do zbiorow danych zabezpieczony jest mechanizmami kontroli dostepu oraz ochrony
poufnosci, dostgpnosci i integralnosci informacji;

komputery i serwery, na ktérych przechowywane sa zbiory danych osobowych zabezpieczone
sg zasilaczami awaryjnymi oraz wykonywane sg odpowiednie kopie zapasowe danych oraz
aplikacji;

sie¢ lokalna zabezpieczona jest oprogramowaniem typu Firewall przed nieuprawnionym
dostepem z zewnatrz;

do przesylania danych wykorzystywanych do uwierzytelnienia, ktore sa przesylane w sieci
publicznej stosuje si¢ $rodki kryptograficznej ochrony; te same S$rodki stosuje si¢ do
przesytania danych osobowych na zewnatrz.

Uzytkownikom zabrania sig:

samowolnego wylaczania zabezpieczen, instalowania dodatkowych programoéow, zmian w
oprogramowaniu, konfiguracji sprzetu;

udostgpniania stanowisk komputerowych osobom nieuprawnionym;

udostgpniania haset dostgpu osobom trzecim;

wykorzystywania stanowisk komputerowych w celach innych niz wyznaczonych przez ADO;
jakichkolwiek zmian w systemie umozliwiajacych dostep do zasobow zaréwno z sieci lokalne;j
jak i z publicznej;

podejmowania prob testowania, modyfikacji lub naruszenia zabezpieczen lub jakichkolwiek
dziatan noszacych takie znamiona;

wykonywania jakichkolwiek dziatan niezgodnych z ustawg o ochronie praw autorskich.
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2. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA
DANYCH

Do przetwarzania danych osobowych i korzystania z systemu informatycznego wymagane jest
upowaznienie. Upowaznienia sg imienne i udzielane w formie pisemnej na czas okre$lony lub na czas
nieokre§lony — do odwotania udzielonego upowaznienia.

Kazde upowaznienie jest rejestrowane.

Prowadzona jest ewidencja osdéb upowaznionych do przetwarzania danych osobowych wraz z
informacja o przyznanym loginie do danego programu komputerowego.

ASI okresla loginy oraz hasta poczatkowe uzytkownikow komputeréw oraz programéw do
przetwarzania danych osobowych.

Uprawnienia do pracy w systemie informatycznym sa odbierane w przypadku ustania stosunku pracy
lub na prosbe ADO. Usuwanie uprawnien polega na dezaktywacji logindw pozostawiajac historig ich
aktywnosci. Usuwanie logindw stosowane jest wytacznie w uzasadnionych przypadkach.

Osoby upowaznione do pracy w systemie informatycznym sga zobowiazane zachowa¢ loginy, hasta
oraz metody zabezpieczen w tajemnicy nawet po ustaniu stosunku pracy.

3. STOSOWANE METODY I SRODKI UWIERZYTELNIANIA

Kazdy uzytkownik systemu informatycznego posiada osobiste identyfikatory (loginy) oraz hasta
dostepu do swojego osobistego i wylacznego uzytku. Hasta stanowig tajemnice stuzbowa i znane sa
wylacznie temu uzytkownikowi. Uzytkownik ponosi petna odpowiedzialno$¢ za utworzenie hasta
dostepu oraz jego przechowywanie.

Identyfikatory uzytkownikéw powinny by¢ niepowtarzalne, nie powinny by¢ zmieniane, a w
przypadku utraty uprawnien przez uzytkownika niezwlocznie blokowane.

Uwierzytelnianie si¢ do systemu informatycznego polega przede wszystkim na zalogowaniu si¢ do
systemu Windows poprzez przyznany login i hasto oraz automatyczne zarejestrowanie tego faktu w
logach systemowych.

Korzystanie ze zbioréw danych osobowych wymaga kolejnego uwierzytelnienia si¢ poprzez
zalogowanie do danego programu osobnym loginem i hastem oraz zarejestrowanie tego faktu w
logach systemowych.

Haslo do systemu lub programu przechowujacego dane osobowe musi by¢ okresowo zmieniane,
zgodnie z wymaganiami dla danego systemu informatycznego, musi sktadac¢ si¢ co najmniej z 8
znakow 1 by¢ kombinacja liter (duzych i matych) i cyfr.

Haslo nie powinno by¢ zbyt tatwe, tzn. nie powinno zawiera¢ prostych stow lub imion, nie powinno
by¢ ciagiem tych samych lub kolejnych znakéw z klawiatury, nie moze by¢ data urodzenia, nie moze
si¢ powtarza¢ itp. Hasto nie moze by¢ zapisywane i przechowywane przez uzytkownika

W przypadku podejrzenia, ze hasto moze zna¢ inna osoba nalezy je niezwlocznie zmieni¢ lub zgtosi¢
ten fakt do ASI lub IOD.

ASI ma obowigzek uruchomi¢ w systemach tam gdzie jest to mozliwe automatyczne sprawdzanie
stopnia skomplikowania hasta oraz narzucanie okresowej zmiany zgodnie z wymaganiami dla danego
systemu informatycznego. Jezeli system nie ma mozliwo$ci narzucenia zmiany hasta obowigzek
zmiany hasta spoczywa na uzytkowniku.

ASI powinien uruchomi¢, o ile to mozliwe, niedopuszczenie do logowania tego samego uzytkownika
na wigcej niz jednej stacji roboczej oraz wymusi¢ logowanie tylko w okreslonych porach dnia.

Hasta administracyjne przechowywane sg przez ASI w zamknigtej kopercie w sejfie.
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4. PROCEDURY ROZPOCZECIA, ZAWIESZENIA 1 ZAKONCZENIA
PRACY W SYSTEMACH

Przed przystapieniem do pracy z systemem informatycznym, uzytkownik zobowiazany jest dokonac
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwroceniem
szczegoOlnej uwagi, czy nie zaszly okoliczno$ci wskazujace na naruszenie ochrony danych osobowych.

Na stanowiskach, na ktorych przetwarzane sg dane osobowe ekrany monitorow powinny by¢ tak
ustawione, aby osoby nieupowaznione nie miaty dostepu do informacji na nich wyswietlanych.

Po uruchomieniu komputera nalezy wprowadzi¢ odpowiedni login i hasto do systemu upewniajac sie,
7e 0soby nieupowaznione nie maja mozliwosci podgladu.

W przypadku wprowadzania danych uwierzytelniajacych poprzez sie¢ publiczng (przez przegladarke
internetowa) nalezy upewnic si¢, ze potaczenie jest szyfrowane.

W razie przerwania pracy nalezy zastosowa¢ wygaszacz ekranu dezaktywujacy si¢ po ponownym
wprowadzeniu hasta.

Przy zakonczeniu pracy nalezy upewni¢ si¢ czy dane zostaly zarejestrowane, aby unikna¢ utraty
danych z powodu awarii i poprawnie wylogowa¢ si¢ z programu lub systemu. Niedopuszczalne jest
wylaczanie komputera wiacznikiem bez uprzedniego wylogowania sie.

Osoba przetwarzajaca dane w przypadku konieczno$ci opuszczenia pomieszczenia, obowigzana jest
do zastosowania odpowiednich $rodkow bezpieczenstwa tj. wylogowanie si¢ z programu, wygaszacz
ekranu, wylaczenie komputera.

ASI i IOD monitoruje poprawne dziatania uzytkownikow.

5. UZYWANIE KOMPUTEROW PRZENOSNYCH

Osoba uzywajaca komputer przenosny zawierajacy dane osobowe zobowigzana jest zachowac
szczegolna ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych.

Osoba uzywajaca komputer przenosny w szczegdlnosci powinna:

- stosowac ochrone kryptograficzng wobec przetwarzanych danych osobowych;

- zabezpieczy¢ dostep do na poziomie systemu operacyjnego poprzez silne hasto;

- nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych
osobowych;

- nie wykorzystywa¢ komputera do przetwarzania danych osobowych w obszarach uzytecznosci
publicznej;

- zachowa¢ szczeg6lng ostrozno$¢ przy podlaczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych.

Za wszelkie dziatania wykonywane na komputerze przeno$nym odpowiada jego formalny
uzytkownik.

W przypadku ustania — rozwigzania umowy o praceg, pracownik (uzytkownik) komputera przeno$nego
lub innego urzadzenia mobilnego jest zobowigzany do natychmiastowego zdania powierzonych mu
urzadzen.

6. INNE METODY I SRODKI TECHNICZNE ZABEZPIECZAJACE
SYSTEM INFORMATYCZNY

Programy zainstalowane na komputerach powinny by¢ uzytkowane z zachowaniem praw autorskich i
posiadac licencje
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Oprogramowanie typu freeware, shareware lub inne dostarczane bez optat jest unzawane jako
nicautoryzowane, jezeli nie otrzyma stosownej aprobaty ASI.

Przed zainstalowaniem nowego oprogramowania ASI lub inna osoba upowazniona zobowigzany jest
sprawdzi¢ jego dziatanie pod katem bezpieczenstwa catego systemu.

Sie¢ teleinformatyczna powinna mie¢ zapewnione prawidtowe zasilanie energetyczne gwarantujace
wlasciwe i zgodne z wymaganiami producenta dzialanie sprzg¢tu informatycznego.

Infrastruktura techniczna (rozdzielnie elektryczne, urzadzenia sieciowe, skrzynki bezpiecznikow,
punkty dostepu) powinna by¢ zabezpieczona przed dostepem osdb nieuprawnionych.

Zdalne uruchamianie komend systemowych ze stacji roboczych znajdujacych sie w lokalizacjach nie
nalezacych do III LO jest mozliwe, po prawidtowym logowaniu si¢ uzytkownika i zastosowaniu
silnego uwierzytelnienia.

7. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW
DANYCH

Kopie informatyczne zbioré6w danych osobowych oraz aplikacji wykonuje si¢ w miar¢ potrzeb w
czestotliwosci, ktora zapewnia krotki czas przywrocenia zbiorow danych.

ASI odpowiedzialny jest za przygotowanie, wdrozenie i nadzorowanie zasad i mechanizmow
tworzenia kopii zapasowych.

Kopie moga by¢ sporzadzane automatycznie lub recznie z wykorzystaniem specjalistycznych
programéw lub za pomocg standardowych mechanizméw systemow operacyjnych.

Nosniki, na ktorych przechowywane sa kopie powinny by¢ czytelnie oznaczone oraz odpowiednio
przechowywane w zabezpieczonych miejscach.

Tworzenie wydrukow danych z systeméw informatycznych powinno by¢ $cisle uzgadniane z ADO i
tworzone wylgcznie w zakresie i ilo$ci niezbgdnej dla konkretnego celu.

8. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA
ELEKTRONICZNYCH NOSNIKOW I KOPII ZAPASOWYCH

Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w systemach informatycznych
podejmuja wiasciciele zasobow danych osobowych.

Kopie zapasowe przechowuje si¢ na oznaczonych nos$nikach elektronicznych w zamknigtych szafach
lub na dyskach zabezpieczajac je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem. Kopie okresowo sprawdza sie pod katem przydatnosci, a po ustaniu ich uzyteczno$ci
niezwlocznie zostajg usunigte.

Nosniki z kopiami zapasowymi sg przechowywane w innej lokalizacji, niz miejsce przechowywania
zarchiwizowanych na nich zbioréw danych osobowych.

Kopie =zapasowe, ktore sa juz nieprzydatne lub ulegly uszkodzeniu powinny podlegac
natychmiastowemu zniszczeniu.

W przypadku likwidacji no$nikéw informatycznych zawierajacych dane osobowe Iub kopie zapasowe
nalezy przed ich likwidacjg usunaé wszelkie dane lub uszkodzi¢ je w sposob uniemozliwiajacy ich
odczyt.

Wydruki, ktdre nie sg przeznaczone do udostgpniania, przechowuje si¢ w zamykanej szafie, do ktorej
dostep maja tylko osoby uprawnione.
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Komputery przenosne, nosniki wymienne i inne urzadzenia zawierajagce dane osobowe, ktore sg
wynoszone poza obszar przetwarzania danych, powinny by¢ odpowiednio zabezpieczone -
zaszyfrowane. Nosniki zewngtrzne powinny by¢ przed uzyciem skanowane.

Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w migjscu
uniemozliwiajacym ich odczyt przez osoby nieupowaznione, za$ po uptywie czasu ich przydatnosci —
niszczone w niszczarkach dokumentow.

Zabrania si¢ gromadzenia i przechowywania danych osobowych w innych miejscach niz wskazane w
dokumentacji.

9. SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
PRZED WIRUSAMI

System informatyczny zabezpieczony jest programem antywirusowym na kazdym urzadzeniu, w
szczegodlnosci zabezpieczona jest kazda stacja robocza i kazdy komputer przeno$ny.

ASI jest odpowiedzialny za aktualno$¢ i poprawnos$¢ programu antywirusowego oraz za skuteczne
usunigcie wystepujacych zdarzen i zagrozen.

Program antywirusowy musi by¢ skonfigurowany na automatyczne wykrywanie wirusow i wszelkich
innych zagrozen oraz na automatyczne aktualizacje do najnowszych baz zagrozen.

W przypadku stwierdzenia wykrycia wirusa lub niepoprawnosci dziatania programu antywirusowego
uzytkownik jest zobowigzany natychmiast zgtosi¢ ten fakt ASI, IOD Iub ADO.

Uzytkownik ma obowigzek skanowania antywirusowego kazdego zewngtrznego nosnika danych przed
jego uzyciem.

10. PROCEDURY WYKONYWANIA PRZEGLADOW I
KONSERWACJI SYSTEMU

Przeglady i1 konserwacje systemu informatycznego oraz no$nikéw informacji stuzacych do
przetwarzania danych moga by¢ wykonywane jedynie przez osoby, ktore ztozyly pisemnie
o$wiadczenie do zachowania w tajemnicy wszelkich pozyskanych informacji oraz posiadajgce
upowaznienie badz umowe na powierzenie przetwarzania danych wydane przez Administratora
Danych Osobowych. Przed rozpoczgciem prac nalezy dokona¢ potwierdzenia tozsamos$ci tych osob.
Przeglady w miejscu uzytkowania systemu wymagajg obecnosci ASI lub osoby upowaznione;.

Dyski lub inne no$niki danych przed likwidacjg lub przekazaniem podmiotowi nieuprawnionemu
pozbawia si¢ wczesniej zapisanych danych lub trwale niszczy.

W przypadku koniecznos$ci przeprowadzenia prac serwisowych lub przegladu poza III LO, dane
osobowe znajdujace si¢ w naprawianym urzadzeniu musza zostaé w sposOb trwaly usunigte lub
odpowiednio zabezpieczone programami kryptograficznymi.

Przed dokonaniem zmian w systemie informatycznym nalezy dokonac przegladu dziatania systemu w
zmienionej konfiguracji w warunkach testowych na testowej bazie danych. Sprawdzenie powinno
obejmowac poprawnos¢ dziatania aplikacji oraz poprawno$¢ funkcjonalng systemu.

ASI dokonuje okresowych przegladéw systemu informatycznego oraz no$nikow danych i na biezaco
wraz z ADO eliminuje te, ktore nie zapewniajg odpowiedniego poziomu bezpieczenstwa.

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH - INSTRUKCJA ZARZADZANIA
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11 Liceum Og6lnoksztatcace im. Mikotaja Kopernika w Kaliszu

11. PROCEDURY PRZESYLANIA DANYCH POZA OBSZAR
PRZETWARZANIA

Dane mogg byé przekazane podmiotom trzecim tylko i wylacznie na podstawie stosownych L

przepiséw.

Noéniki danych lub urzgdzenia zawierajgce dane osobowe przekazywane poza obszar przetwarzania -

muszg by¢ zabezpieczone poprzez zastosowanie ochrony kryptograficznej.

W przypadku przesylania danych osobowych w postaci elektronicznej lub wprowadzania ich rgeznie
do innych systemdéw za pomoca sieci publicznej polaczenie musi by¢ szyfrowane.

DYREKT o
M Ol |
Anng Narews see .

Podpis dyrektora
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Dokumentacja ochrony danych osobowych - ZALACZNIK NR 1

.................... Kalisz,dn....................
(pieczgtka podmiotu)

Upowaznienie Nr............
w zakresie przetwarzania danych osobowych
w lll Liceum Ogoélnoksztatcgcym im. Mikotaja Kopernika w Kaliszu

Na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27.04.2016 r
UPOWAZNIAM Panig/Pana ..o ettt
do przetwarzania danych osobowych gromadzonych i przetwarzanych w Il Liceum
Ogodlnoksztatcagcym im. Mikotaja Kopernika w Kaliszu w zakresie Pani/Pana obowigzkéw i
uprawnien, tj:

Czynnosci objete zakresem upowaznienia:

Réwnoczeénie zobowigzuje Panig/Pana do zapoznania sie z wewnetrzng dokumentacjg ochrony
danych osobowych oraz zachowania w tajemnicy wszelkich informacji dotyczacych przetwarzania
danych osobowych oraz sposobu ich zabezpieczenia.

Informuje, ze w przypadku naruszenia bezpieczenstwa informacji stosuje sie procedury
postepowania stworzone dla takiej sytuacji, a pracownicy ponoszg odpowiedzialno$¢ dyscyplinarng i
prawng zgodnie z przepisami prawa o ochronie danych osobowych oraz Kodeksem Cywilnym.
Upowaznienie jest wazne od dnia .................... do odwotfania.

Upowaznienie wygasa natychmiast z chwilg rozwigzania umowy o prace.

Zachowanie tajemnicy obowigzuje réwniez po ustaniu stosunku pracy.

(data i podpis upowaznionego) (data i podpis administratora danych)

[l Liceum Ogodlnoksztatcgce im. Mikotaja Kopernika w Kaliszu



Dokumentacja ochrony danych osobowych - ZALACZNIK NR 2

(pieczgtka podmiotu)

Zgoda Nr ...
na przebywanie w obszarze przetwarzania/przechowywania danych
w lll Liceum Ogoélnoksztatcgcym im. Mikotaja Kopernika w Kaliszu

Na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27.04.2016r

UPOWAZNIAM PaANA/PaANIg «.ueieieiiiiiiiiio ittt re v e s s s s m s s e s sam s san s sansasanrnrrnanrnnnns
do przebywania w pomieszczeniach, w ktoérych przetwarzane i/lub przechowywane sg dane
osobowe w Il Liceum Ogdlnoksztatcgcym im. Mikotaja Kopernika w Kaliszu w zakresie Pana/Pani
obowigzkow i uprawnien.

Réwnoczes$nie zobowigzuje Panig/Pana do zapoznania sie z wewnetrzng dokumentacjg ochrony
danych osobowych oraz zachowania w tajemnicy wszelkich informacji dotyczacych przetwarzania
danych osobowych oraz sposobu ich zabezpieczenia.

Informuje, ze w przypadku naruszenia bezpieczenstwa informacji stosuje sie procedury

postepowania stworzone dla takiej sytuacji, a pracownicy ponoszg odpowiedzialno$¢ dyscyplinarng i
prawng zgodnie z przepisami prawa o ochronie danych osobowych oraz Kodeksem Cywilnym.

Zgoda jest wazne od dnia ................. do odwotania.
Zgoda wygasa natychmiast z chwilg rozwigzania umowy o prace.

Zachowanie tajemnicy obowigzuje réwniez po ustaniu stosunku pracy.

(data i podpis upowaznionego) (data i podpis administratora danych)

[l Liceum Ogodlnoksztatcgce im. Mikotaja Kopernika w Kaliszu



Kalisz,dn....................

Dokumentacja ochrony danych osobowych - ZALACZNIK NR 3

Oswiadczenie pracownika
o zobowigzaniu si¢ do zachowania poufnosci

Ja NIZEJ POAPISANASY ...

zatrudnionaly na stanOWISKU ...

zobowigzuje sie zachowac w tajemnicy informacje uzyskane w zwigzku z powierzonymi mi
obowigzkami. Uzyskane informacje zachowam w poufnosci zaréwno w trakcie zatrudnienia,

jak i po jego ustaniu.

Swiadomaly jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i w
zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w
szczegolnosci obowigzku zachowania w tajemnicy danych osobowych i sposobow ich

zabezpieczenia, rowniez po odwotaniu upowaznienia, a takze po ustaniu zatrudnienia.

[l Liceum Ogodlnoksztatcgce im. Mikotaja Kopernika w Kaliszu



